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Il Livello Datalink

VLAN

IEEE 802.3

WLAN

Il Livello Rete

Subnetting
NAT
PORT FORWARDING

Il Livello di Trasporto

Le funzioni del livello di trasporto
Protocollo TCP
o Header TCP
o segmentazione e controllo del flusso
o apertura/chiusura della connessione
o controllo della congestione
TSAP e classificazione degli indirizzi di porta
Il protocollo UDP
o Header UDP
o Applicazioni di UDP

Il Livello Applicativo

Protocollo HTTP
Protocollo DNS
Protocollo DHCP
Protocollo FTP
Protocolli POP/SMTP

La Sicurezza delle Reti

Classificazione dei Malware
Segretezza, autenticazione, integrita dei dati
La crittografia simmetrica
La crittografia asimmetrica
o RSA
o Generazione delle chiavi
o Cifratura e decifratura
La firma digitale
L’autorita di Certificazione (CA)
Algoritmi di autenticazione
o NONCE
o A chiave pubblica certificata
o Key Distribution Center
Extranet e Intranet
FIREWALL e DMZ
La sicurezza nel TCP/IP
o IPsec - Protocolli AH, ESP
o TLS/SSL
Le VPN
o Modalita tunnel
o Modalita transport
La sicurezza nelle WLAN
La sicurezza a livello applicativo
o HTTPS
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